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SSF Stoldskyddsféreningen (SSF) ar en ideell férening som har till andamal att
framja trygghet och sakerhet for verksamhet, person och egendom genom
forebyggande arbete mot brott samt att verka som opinionsbildare och
informationsspridare i det brottsforebyggande arbetet (SSF:s stadgar in Swedish).

SSF ger ut regelverk och normer vilka specificerar kvalitets- och sékerhetsnivaer
inom inbrottssakerhet och IT-sakerhet som rekommenderas att tillampas for
produkter, personer och foretag. Sedan 2001 ar SSF utgivare av regler och normer
pa uppdrag av Svensk Forsakring.

Det grundlaggande syftet med normarbetet ar att bidra till att férebygga och
begransa skadors omfattning, och darmed ge lagre skadekostnader. Syftet ar ocksa
att skapa en tydlighet for aktorer i sakerhetsbranschen och for forsakringsbolagens
kunder. Utover de krav som ar angivna i normerna och reglerna forutsatts att lagar
och myndighetsforeskrifter foljs.

Aktuell férteckning 6éver SSF:s normer aterfinns pa www.stoldskyddsforeningen.se.

SSF erbjuder flera tjanster for att underlatta vid tillampningen av normer.

Delta vid framtagning och revidering av normer

Genom att delta i SSF:s arbetsgrupper for normframtagning har du mojlighet att
paverka arbetet i fragor som ar viktiga for din organisation och for det nationella
sakerhetsarbetet i stort.

SSF Norm Subscription

Med SSF Norm Subscription far du snabb och enkel tillgang till relevanta normer och
nyheter inom ditt arbetsomrade.

Utbildning och radgivning
Baserat pa vara normer erbjuder SSF utbildning och radgivning som hjalper och
stodjer dig i ditt dagliga arbete.
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Forord

Sedan 2001 ar SSF Stoldskyddsféreningen utgivare av regler och normer pa
uppdrag av Svensk Forsakring (tidigare Forsakringsforbundet).

SSF Stoldskyddsforeningens regelverk anger egenskaper som anses vara av
betydelse for funktion och tillforlitlighet. Avsikten med regelverken ar att lagga fast
kvalitets- och sakerhetsnivaer som kan tillampas generellt vid saval specificering av
krav som i samband med upphandling av inbrottsskyddande produkter eller
konstruktioner.

Regelverken refererar till, eller bygger sa langt som méjligt pa, nationella och
internationella standarder samt andra tillampliga tekniska specifikationer eller
kravdokument.

Att kraven i ett regelverk ar uppfyllda kan visas genom provning och certifiering hos
ackrediterade provnings- och certifieringsorgan.

Tillampningen ar frivillig om inget annat avtalats.

Utéver de krav som ar angivna i normerna och reglerna forutsatts att lagar och
myndighetsfoéreskrifter foljs.

Stockholm i oktober 2023.

Orientering

Denna norm ar framtagen av SSF och PwC. | referensgruppen har féljande
organisationer deltagit: Polisen, Myndigheten for samhallsskydd och beredskap
(MSB), Svensk Handel, Svenskt Naringsliv, SEM Group. Normen specificerar krav pa
grundlaggande it-sakerhet.

Dagens organisationer har flera sakerhetsrelaterade utmaningar nar det kommer till
att hantera, lagra och 6verféra information. Denna norm riktar sig framst till sma och
medelstora organisationer som ar i behov av praktiska atgarder for att effektivt
skydda viktig information i sin verksamhet.

Det ar viktigt att alla i en organisation kanner till och forstar innehallet i policys och
riktlinjer. Erfarenheten visar tydligt vikten av att anstallda uppvisar ett sakert
beteende i sitt dagliga arbete.

Detta dokument utgér Basniva — grundlaggande it-sakerhet och ska fungera som ett
forsta steg i organisationers arbete att héja formagan att moéta risker kopplat till
informationshantering. Normen syftar till att specificera krav pa certifiering enligt
basnivan.
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Cybersakerhet

Cybersakerhet avser skyddet av system, natverk och program fran digitala attacker,
skador och obehdrig tillgang. Det innefattar tekniska, organisatoriska och
beteendemassiga atgarder for att skydda information, data och teknologiska resurser
fran hot som kan uppsta i cyberrymden.

Medarbetarnas digitala identiteter ar nyckeln till verksamhetens mest kansliga
information. Darfor fokuserar cyberattacker allt oftare pa att komma at just
behorigheter.

Uppdateringar fran foregaende utgava:
e Uppdaterade referenser
e Uppdaterade definitioner

e IT-tjanster

e Tydligare rekommendationer angaende I6senord
e Multifaktorsautentisering

e Andrade utbildningskrav

SSF 1101 utgava 2 galler fran 1 december 2023.
SSF 1101 utgava 1 dras in 2024-12-31.
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1 Omfattning

Denna norm innehaller grundldggande och konkreta krav som ska uppfyllas av sma
och medelstora organisationer for att kunna erhalla certifiering enligt SSF 1101 — SSF
Cybersakerhet Basniva - grundldggande it-sdkerhet.

Omfattningen av certifieringen kan avgransas till en viss organisatorisk del och/eller en
teknisk funktion (ett eller flera system eller processer).

2 Referenser

Denna norm innehaller daterade eller odaterade hanvisningar till regler i andra
publikationer. Dessa normativa hanvisningar aterfinns i den I6pande texten.
Publikationerna anges nedan. Betraffande daterade hanvisningar till publikationer som
senare har andrats eller fatt tillagg, galler dessa andringar eller tillagg endast da de har
inforts i dessa regler. Vid odaterade hanvisningar géller den senaste utgavan av
publikationen.

SS-EN ISO/IEC 17021 Bedbmning av éverensstdmmelse - Krav pa organ
som reviderar och certifierar ledningssystem

SS-EN ISO/IEC 17024 Bedbmning av 6verensstdémmelse — Allménna krav
pa organ som certifierar personer
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3 Definitioner

For tillampning av detta dokument galler de definitioner, termer och férkortningar som
anges nedan.

anvandarkonto (user)
konto med minsta mojliga behorigheter, for att I6sa sina arbetsuppgifter och som
anvands for arbete i icke-systemadministrativa sysslor.

applikation

avser ett program som syftar till att utgéra lanken mellan datorns operativsystem och
anvandaren. Exempel pa detta ar Microsoft Excel, Google Chrome, Adobe Photoshop,
Spotify och McAfee Antivirus.

behorighet
tilldelade rattigheter att anvanda en informationstillgang pa ett specificerat satt.
Exempel pa rattigheter som kan tilldelas ar att Iasa, skapa, andra eller ta bort
information.

dator
avser saval barbara datorer, stationara datorer som servrar eller motsvarande.

mobila enheter
avser saval mobiltelefoner, surfplattor (datorer med mobila operativsystem) som
wearables (t.ex. smarta klockor) eller motsvarande.

molntjanster

ar systematiska datortjanster — inklusive lagring, berakning, natverk, databaser och
analyser — som levereras via internet ("molnet") och som ofta tillhandahalls pa
begaran och baseras pa den faktiska anvandningen. Se huvudkategorier i Bilaga A.

multifaktorsautentisering (MFA)
innebar att det kravs minst tva, av varandra oberoende, inloggningsfunktioner.

natverksenhet

avser routrar, brandvaggar, managerbara switchar och motsvarande. Det avser ocksa
alla interna natverksenheter, undantaget gastenheter i gastnatverket, som ar anslutna
till organisationens natverk och som inte ar specificerade under definitionerna dator
eller mobila enheter. Exempel pa detta ar natverksanslutna dvervakningskameror,
skrivare, och smarta enheter.
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operativsystem
avser ett eller flera program som syftar till att utgéra lanken mellan datorns hardvara
och anvandarens programvara, galler aven mobila operativsystem.

organisationens resurser
avser resurser som ags eller hanteras av organisationen i organisationens
infrastruktur/miljo.

portabla lagringsmedier
avser USB-minnen, externa harddiskar, CD- och DVD-skivor eller motsvarande.

programvara

avser mjukvara i betydelsen organiserad samling av data och maskininstruktioner
vilka utfér en uppgift pa ett datorsystem. | detta inkluderas bade operativsystem och
applikationer, men aven programmeringsverktyg och andra program som faller utanfor
definitionerna ovan.

servicekonton

avser konton som varken anvands av administratorer eller anvandare, utan av tjanster
som behdver ett konto for exempelvis tillgang. Exempel pa detta ar ett konto
tillhérande en databastjanst som behover skrivrattigheter pa en server eller ett konto
tillhérande ett antivirusprogram som behover kunna lasa anvandares filer.

starka losenord

bestar av minst 12 tecken, I6senordet kan besta av en kombination av versaler,
gemener, siffror och symboler. Far ej vara ett ord som finns i en ordlista eller namnet
pa en person, tecken, produkt, organisation eller forekomma i kdnda
|6senordsdumpar/lésenordslistor.
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4 Krav
4.1 Datorer och mobila enheter
411 Allmant:
e standardl6senord for alla anvandarkonton till datorer, mobila enheter
och on-line konton ska &andras till starka I6senord som inte
ateranvands.
e inga I6senord ska ateranvandas (galler saval tidigare anvanda
|I6senord som anvandande av samma l6senord pa olika enheter) av
vare sig medarbetare eller grupper av medarbetare.
e ldsenord som anvants inom organisationen ska inte anvandas privat,
eller vice versa.
e starka I0senord ska vara definierade i ett beslut av organisationen.
Lésenord ska minst uppfylla sakerhetsnivan enligt denna norm.
e Kkryptering av lagringsutrymme péa datorer, mobila enheter och digitala
lagringsutrymmen ska vara aktiverade dar sa ar mojligt.
41.2 Sakerhetskopiering
e information ska sakerhetskopieras i den omfattning verksamheten beslutat.
¢ minst en sakerhetskopia ska vara tillganglig endast for personer med
administrativ systembehorighet.
Anm. Kontroll av sadkerhetskopierad information ska ske genom regelbundna
stickprovskontroller.
41.3 Skydd mot skadlig kod

Programvara for skydd mot skadlig kod:

ska vara installerad pa alla datorer och, dar sa ar majligt, pa mobila
enheter som ar anslutna till eller kan ansluta till externa natverk, t.ex.
Internet.

ska uppdateras automatiskt eller genom sarskild rutin.

ska vara konfigurerad for att automatiskt genomsoka filer vid atkomst
(inklusive vid hamtning och 6ppning av filer pa natverksenheter och flyttbara
lagringsmedia).

ska pa datorer skanna och varna om webbplatsen innehaller skadlig kod.

Anm. Programvaran ska genom varning eller blockering sakerstalla att anvandaren
uppmarksammas pa webbsidor som innehaller skadlig kod, och férhindra att koden
exekveras i ett initialt skede.

ska vara konfigurerad for att genomféora regelbundna skanningar efter
skadlig kod.
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41.4 Anvandning av organisationens resurser for privat bruk

41.5

4.2
4.2.1

4.2.2

4.2.3

Det ska vara beslutat om och i vilken omfattning organisationens
resurser far anvandas for privat bruk.

Anm. All anvandning av organisationens resurser for privat bruk kan utgora
en sakerhetsrisk.

Anvandning av privat utrustning

det ska vara beslutat om och i vilkken omfattning privat utrustning far
anvandas i organisationens verksamhet.

privat utrustning som anvands i organisationen ska omfattas av samma
sakerhetskrav som organisationens utrustning i ovrigt.

Mjukvaror och applikationer

Allmant

all mjukvara, ska vara licensierad for anvandning i organisationens
verksamhet.

mjukvara, ska om mgjligt alltid laddas ned fran den officiella distributérens
hemsida eller liknande verifierbara kallor.

applikationer till mobila enheter far endast laddas ned fran betrodda kallor.

mijukvaror och applikationer som inte anvands ska avinstalleras sa snart som
mojligt.
Anm. Att ladda ner applikationer till mobiltelefoner och surfplattor fran betrodda

kallor innebar exempelvis AppStore, Google Play Store eller organisationens egen
interna plats fér godkanda program och applikationer.

Séakerhetsuppdateringar

sakerhetsuppdateringar ska installeras automatiskt for operativsystem,
programvaror och applikationer som koérs pa datorer, natverksenheter och
mobila enheter, dar det ar tekniskt mgjligt.

operativsystem, programvaror, applikationer och natverksenheter som inte
langre sakerhetsuppdateras ska tas bort eller flyttas till logiskt eller fysiskt
separerade segment dar de kan hanteras utifran sarskilda regler.

Anm. Om kravet inte uppfylls ska organisationen motivera varfor man accepterar
risken med att franga ovanstaende krav.

Automatisk programstart och automatisk uppspelning

automatisk programstart ska vara begransat till applikationer som ar
identifierade av organisationen som nodvandiga att starta automatiskt.

Anm. De identifierade applikationerna ska vara beslutade av organisationen.

automatisk uppspelning ska vara avstangt for alla filer fran portabla
lagringsmedier.
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4.3 Natverk
431 Allmant

e en eller flera natverksenheter med brandvaggsfunktionalitet ska vara
installerade mellan foretagets interna natverk och externa natverk t.ex.
internet.

Anm. | de fall det inte finns ett internt natverk ska datorer vara férsedda med
brandvaggsfunktionalitet mellan dator och externa natverk, t.ex. Internet.

e innan en natverksenhet installeras ska standardl6senordet andras till ett
starkt I6senord som inte ateranvands, dar sa ar tekniskt maojligt.

e |0senordsandringar for administrativa konton (inklusive servicekonton) i
natverksenheter ska ske enligt intervall beslutade av organisationen.

e alla 6ppna anslutningar (dvs. tilldtna portar och tjanster) pa brandvaggen ska
vara beslutade av organisationen.

e brandvaggsregler som inte langre behdvs ska tas bort eller inaktiveras.

e enheter som inte behover ansluta till Internet ska forhindras fran att initiera
anslutningar till Internet.

e det administrativa granssnittet som anvands for att konfigurera
organisationens brandvagg eller brandvaggar ska inte vara atkomligt fran
externa natverk, t.ex. Internet.

e samtliga tradl6sa natverk ska vara krypterade och skyddas av ett sakert
protokoll och med ett starkt Idsenord eller certifikat.

Anm. Med sakert protokoll avses ett protokoll i linje med radande god sed. For
narvarande rekommenderas som lagst WPA2-PSK (AES) eller motsvarande.

4.3.2 Gastnatverk
Ska vara avskilt fran organisationens interna natverk.
Anm 1. Lésenordet till gastnatverket delges enbart behoriga.
Anm 2. Ordinarie arbete ska inte ske via gastnatverket.

4.3.3 Trafikskydd

e vid anvandande av allmanna natverk (s& som offentligt Wi-Fi och trddbundna
allmanna natverk) ska trafiken skyddas fran obehorig insyn med hjalp av
VPN eller motsvarande.

e kommunikation mellan klient och servrar for e-post ska vara skyddad med
kryptering.
Anm. Kryptering kan ske med hjalp av TLS (Transport Layer Security).

e organisationens domannamn for DNS ska skyddas med DNSSEC.
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44 IT-tjanster

organisationen ska identifiera de leverantorer vilkas it-tjanster ar kritiska for
organisationens verksamhet. Se bilaga A IT-tjanster.

organisationen ska sakerstalla att de leverantorer vilkas it-tjanster ar kritiska
for organisationens verksamhet har en grundlaggande cybersakerhet.

leverantrens niva av cybersakerhet ska sakerstéllas genom
egendeklaration, ackrediteringar, intyg, certifikat eller motsvarande.

det ska finnas ett juridiskt bindande avtal mellan organisationen och
identifierade leverantorer av kritiska it-tjanster.

Avtalet ska normalt omfatta foljande villkor:

vilken serviceniva (tillganglighet, support, felavhjalpning etc.) organisationen
kan forvanta sig av leverantoren och avtalade tjansteleveranser.

hur sakerhetsincidenter hanteras av leverantoren och rapporteras till
bestallaren.

att informationen sakerhetskopieras och hur aterstallning genomférs.
om och pa vilket satt informationen krypteras.

atgarder och ansvar vid avtalets upphérande.

44.2 GDPR

i det fall tjansten omfattar behandling eller lagring av personuppgifter ska
leverantoren intyga att denne uppfyller kraven enligt den europeiska
dataskyddsforordningen (GDPR).

ett personuppgiftsbitradesavtal ska finnas mellan leverantéren och
organisationen om detta sa kravs.
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4.5 Behorigheter

4.5.1 Anvandarkonton

skapande av anvandarkonton ska ske efter beslut av organisationen.

Anm. Beslutet bor vara dokumenterat.

systemadministratérsbehdrighet far endast tilldelas och anvandas av
personer som utfor systemadministrativa tjanster.

administrativa konton ska endast anvandas for att utfora tillatna
administrativa aktiviteter, t.ex. systemunderhall.

anvandarkonton ska vara tilldelade enskilda medarbetare.

anvandarkonton ska tas bort eller inaktiveras nar de inte langre behovs (t.ex.
nar en medarbetare andrar roll eller lamnar organisationen).

Atkomst

enskilda medarbetare ska endast ha atkomst till de system som
arbetsuppgifterna kraver.

delade lagringsytor ska vara konfigurerade sa att enskilda medarbetare
endast har atkomst till den information arbetsuppgifterna kraver.

Losenord och multifaktorsautentisering (MFA)

anvandare ska, som minimum, autentiseras med starka losenord som inte
ateranvands, innan atkomst beviljas till program och datorer.

i samtliga fall det ar tekniskt mojligt ska multifaktorautentisering (MFA)
anvandas for autentisering av anvandare.

|6senordsandringar for systemadministratorskonton och servicekonton ska
ske enligt intervall beslutade av organisationen.

om det misstanks eller kan konstateras att I6senord har blivit kant fér nagon
annan an anvandaren sjalv ska det omedelbart bytas ut.

|6senord ska bytas ut i den omfattning och med den regelbundenhet som
verksamheten kraver.
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4.6 Utbildning i cybersakerhet
Samtliga medarbetare ska genomféra grundlaggande utbildning i
cybersakerhet. Utbildningen ska minst omfatta;
e hot, risker och sakert beteende.
e iutbildningen ska inga omraden som lésenordshantering,
sakerhetskopiering, molntjanster, e-post, sociala medier, skadlig kod,
distansarbete, nar en incident intraffar och hantering av mobila enheter.

5 Krav pa certifieringsorgan

5.1 Organisation
Certifieringsorganet ska vara registrerad juridisk person inom den Europeiska
unionen (EU) eller den europeiska frihandelssammanslutningen (EES).

5.2 Ackreditering

Certifieringsorganet ska vara ackrediterat av SWEDAC eller annan fullvardig medlem
av EA, (European co-operation for Accreditation) for certifiering enligt ISO/IEC 17021
och ISO/IEC 17024.

5.3 Certifikat
Certifikat utfardas da samtliga krav enligt denna norm ar uppfyllda. Giltighetstiden ar
langst 3 ar.

Utfardat certifikat ska aterkallas utan onédigt dréjsmal da:

e Kkontroll visar att organisationen har allvarliga brister i férhallande till stallda
krav och om patalade brister inte atgardas.

e certifieringsorganet far del av information som direkt motiverar aterkallande
t.ex. gallande konkurs, konkursansokning, inledd rekonstruktion eller
organisationen pa annat satt anses ha kommit pa obestand.
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Bilaga A (Informativ) Molntjanster — IT tjanster
Molntjanster kan grovt delas in i tre huvudkategorier:

e Infrastructure as a Service (laaS):
Denna tjanst erbjuder grundlaggande infrastruktur tjanster till
anvandaren, till exempel ra berakningskraft, lagringsutrymme och
natverkskapacitet. Anvandaren kan sedan installera egen
programvara och applikationer pa den tillhandahallna infrastrukturen.

e Platform as a Service (PaaS):
PaaS erbjuder en utvecklingsmiljé till anvandare. Ovanpa den
underliggande lagringen och natverksinfrastrukturen tillhandahaller
PaaS en hel uppsattning verktyg och tjanster som gor det mgjligt for
utvecklare att bygga, testa och driftsatta applikationer utan att behdva
oroa sig for den underliggande infrastrukturen.

e Software as a Service (SaaS):
Detta ar den mest kanda kategorin av molntjanster. Med SaaS
levereras en hel applikation till slutanvandaren. | stallet for att kdpa
och installera sarskild programvara pa enskilda datorer eller servrar i
ett natverk, kan anvandaren helt enkelt anvanda programmet via
internet, oftast genom en webblasare.

IT-tjanster
Exempel pa kritiska it-tjanster, system som hanterar;

eOverforingar, betalningar, bokforing och andra kritiska finansiella
transaktioner, foretagsresurssystem (ERP) och kundrelationshantering
(CRM),

¢ e-handelsplattformar som behandlar bestallningar och betalningar,

e elektroniska patientjournaler,

e studieadministrativa system,

e kommunikationssystem for samhallsviktiga funktioner,

e system for larmoverforing,

e system for brand- och sakerhetslosningar,

e skatteadministrativa system,

ekontrollsystem for energidistribution, vatten- och
avloppsbehandlingssystem, transportledningssystem for flyg, tdg och
andra transportmedel,

etelekommunikationsnatverk och tjanster, inklusive mobilnat och
internetaccess, sakerhetslosningar,

odrift av webbplats, tjanster for fil- och dokumenthantering, databackup
och aterstallning,

e e-postsystem och relaterade tjanster,

e molntjanster som lagrar och hanterar kritisk information och tjanster
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Bilaga B (Informativ) Bibliografi

Som underlag till normen har foljande standarder och dokument anvants:

SS-EN-ISO/IEC 27001:2017  Informationsteknik — Sékerhetstekniker -
Ledningssystem for informationssékerhet - Krav.

SS-EN-ISO/IEC 27002:2017  Informationsteknik - Sékerhetstekniker - Riktlinjer for
informationssékerhetsatgérder.

SIS - TR 50:2015 Terminologi fér Informationssékerhet
MSB Terminologi for cybersékerhet
MSB1138 Informationssékerhet fér smaféretag.

Praktiska rad och rekommendationer.
Myndigheten fér samhéllsskydd och beredskap

NIS/NIS 2 Krav pa informationssékerhet och
incidentrapportering for leverantérer av
sambhéllsviktiga- och vissa digitala tjénster.

NIST Digital Identity Guidelines (2017), NIST - National
Institute of Standards and Technology.

National Cyber Security Centre NCSC, Cyber Essentials
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